Bulletin de souscription

— NGE b
= AssU“A HYALIN Pro Cyber
-l
Le proposant
1 Raison Sociale de la Societe Proposante: ‘
2 Adresse: ‘ ‘
Code Postal:‘ ‘ Ville: ‘ ‘
Adresse Mail| | Tet | |
3 N°SIREN: 4 Code APE de l'entreprise: ‘ ‘
5 Deétail de lactivite:
@ Chiffre d'affaires annuel consolide HT (dernier exercice connu):
Conditions
d'éligibilité
1. Le proposant déclare ne pas avoir recu de proposition émanant de CNA HARDY sur les risques
cyber au cours des 6 derniers mois oui D non D
2. Le proposant déclare que son chiffre d'affaires annuel consolidé (y compris ses filiales) est
inférieur ou égal & 1 millions d'euros hors taxes oui| | non| |
3. Le proposant déclare que lui et ses filiales disposent de logiciels antivirus et pare-feu mis en place
sur l'ensemble de leurs réseaux et systémes d'information. oui| | non| |
4. Le proposant déclare que lui et ses filiales stockent des copies de sauvegarde en dehors du site
d'exploitation dans un lieu convenablement protegé contre les risques d'incendie et de degats
des eaux, au moins une fois par mois. oui |:| non |:|
5. Le proposant déeclare que lui et ses filiales ont mis en place des procédures de controle d'acces
individuels et de gestion des « mot-de-passe » sur leurs réseaux et systemes d'information oui| | non| |
6. Le proposant déclare que lui et ses filiales déploient des patchs de sécurité, et mettent a jour leurs
logiciels, au minimum tous les 6 mois et nous n'utilisons que les versions de logiciels supportées | oui |:| non |:|
7. Le proposant declare qu'il limite physiquement et électroniguement l'accés aux informations
sensibles en fonction du besoin de savoir et qu'il revoque immeédiatement les privileges d'acces
lorsque cela est nécessaire, par exemple lorsque quelqu’un quitte son emploi. oui| | non| |
8. Danslamesure ou il autorise l'acces a distance a son réseau d'entreprise, le proposant déclare que
cet acces n'est possible quavec une authentification a deux facteurs (par ex. une combinaison
d'un jeton VPN et d'un compte de mot de passe) oui |:| non |:|
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Conditions
d’éligibilité (suite)

9. Le proposant déclare chiffrer toutes les donnees sensibles qui peuvent quitter ses locaux via un
ordinateur portable, des appareils mobiles / portables, clés USB ou autres moyens oui D non D

Pour rappel, le cryptage est disponible gratuitement et souvent integre dans vos appareils, il est
parfois opérationnel en standard (par exemple, les produits Apple) et il doit parfois étre active (par
exemple, Microsoft et Android).

10. Le proposant déclare que lui et ses filiales confirment ne pas avoir fait l'objet de réclamations et/
OU ne pas avoir connaissance de faits ou de circonstances survenus au cours des 12 derniers
mois ouli l:| non l:|

11. Le proposant déclare que lui, ses filiales et participations exercent EXCLUSIVEMENT leurs activités
dans un ou plusieurs des secteurs suivants: oui| | non| |

- Courtier en Assurance vie et non-vie

- Intermédiaire en Opération de Banque / DBF

- Agent Immobilier

- Conseil en management, en recrutement, en ressources humaines,
en réduction de cout, en stratégie, en développement personnel

- Expert-Comptable

Termes &
conditions
de l'offre

1 Conditions contractuelles :

Les termes et conditions de cette offre sont régis par les documents contractuels suivants :
Police TCABO119 — Netprotect — CS et CG

2 Loiapplicable :

Les regles de droit applicables au présent contrat sont celles du droit francais

3 Ierritorialité : MONDE ENTIER

- A U'exclusion de la Syrie, la Corée du Nord, le Nord Soudan, Cuba, la Crimée et U'lran.

- Toute réclamation formulée ou tout jugement rendu sur le territoire des Etats-Unis d'’Amérique
et/ou Canada ou l'un de leurs états, territoires ou possessions.

4 Exclusions

Sont exclues toutes les activités ne répondant pas aux conditions d'éligibilité mentionnées au point 11
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Termes &
conditions
de l'offre (suite)

B\

5 Sanctions internationales:

LA PRESENTE POLICE D'ASSURANCE NE S'APPLIQUE PAS AUX COMMERCES OU AUX ACTIVITES QUI FONT LOBJET
DE SANCTIONS, DE RESTRICTIONS OU D'INTERDICTIONS ECONOMIQUES, POLITIQUES OU COMMERCIALES EN
VIGUEUR. LASSUREUR NE SERA PAS TENU D’ACCORDER SA GARANTIE, D'INDEMNISER UN DOMMAGE OU DE PRO-
CURER UN QUELCONQUE AVANTAGE AUX TERMES DE LA PRESENTE POLICE D'ASSURANCE DANS LA MESURE OU
L'OCTROI D'UNE TELLE GARANTIE, LE REGLEMENT D'UNE TELLE INDEMNITE OU LOCTROI D'UN TEL AVANTAGE
EXPOSERAIT LASSUREUR OU LE GROUPE DE L'ASSUREUR AUXDITES SANCTIONS, RESTRICTIONS OU INTERDICTIONS
ECONOMIQUES, POLITIQUES OU COMMERCIALES DES ETATS-UNIS D'’AMERIQUE (INCLUDING OFAC), DU ROYAUME
UNI ET DE LUNION EUROPEENNE.

Options de
garantie par pé-
riode d’assurance
et franchises

1 Options de garantie par période d'assurance, franchises et primes*:

Chiffre d'affaires annuel
HT en €

Limite d'engagement toutes garanties confondues par période d'assurance

50.000€ 100.000€ 250.000€ 500.000 € 1.000.000€
(Optionn° 1) (Option n° 2) (Option n° 3) (Option n° 4) (Option n° 5)
383,06 € 576,14 €
300.00 € 300.00 €
436,93 € 623,79 €
350.00 € 350.00 €
682,03 € 991,74 € 1322,33 €
350.00 € 450.00 € 500.00 €
739,95 € 1090,92 € 1454,56 € 173777 €
450.00 € 550.00 € 650.00 € 650.00 €

Limite :

Date d'effet :

2 Option Retenue (merci d'indiquer ci-dessous l'option retenue et la prime correspondante):

*Les primes mentionnées sont des primes annuelles et s'entendent TTC (taxe d’assurance comprise)

Prime :

3 Periode d'assurance (merci d'indiquer la date d'effet ainsi que la date d'eéchéance souhaitee):

Date d’échéance :

ment de la cotisation.

Sauf mention contraire, le contrat prendra effet le jour de l'acceptation par l'assureur, sous réserve du paie-
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Tableau de
Garanties

Garantie Responsabilité Civile:

Communication en ligne ou support électronique Sans sous-limite Oul
Respect de la vie privée et perte de documents Sans sous-limite Oul
Respect du devoir de confidentialité Sans sous-limite Qul
Atteinte a la cyber sécurité Sans sous-limite Oul
Atteinte a la sécurité des paiements par cartes bancaires Sans sous-limite Oul
Sanctions pécuniéres administratives Sans sous-limite Oul
Frais d'atténuation du sinistre Sous limite de Oul

250.000 € pour les
options 4 et5

Limite tous dommages confondus Sans sous-limite Oul

Garantie Dommage:

Cyber perte ou dommage Sans sous-limite Oul
Frais d'exploitation et frais supplémentaires Sans sous-limite Qul
Cyber vol Sans sous-limite Oul
Cyber extorsion Sans sous-limite Oul
Piratage téléphonique Sous limite de Oul

250.000 € pour les
options 4 et5

Dépenses de relations publiques Sans sous-limite Qul
Frais de notification Sans sous-limite Oul
Limite tous dommages confondus Sans sous-limite Oul

* Les limite et sous-limites de garanties s'entendent par période d’'assurance, frais de défense inclus

Réserves

Cette proposition est émise sous reserve de la réception et de l'approbation par HYALIN Assurances, agissant sous
déelégation de CNA Hardy, de la présente proposition diment datée et signee par le Souscripteur.

Tout fait ou circonstance de nature a modifier les réponses données a l'Assureur survenu entre la date de
remise de la proposition et la date de prise d'effet de la garantie, doit étre déclaré a HYALIN Assurances.

HYALIN Assurances se réserve le droit, aprés analyse de ces modifications, damender les conditions tarifaires et/
ou les garanties proposeées ou de retirer sa proposition.

Il est rappelé en outre que le défaut de déclaration de ces faits ou circonstances peut entrainer la nullité du
contrat, s'il change l'objet du risque ou en diminue l'opinion pour I'Assureur, conformément a l'article L113-8
du code des assurances.

Les garanties ne serontacquises aux assures qu’'a compter de la réception par HYALIN Assurances et de l'approbation
par l'assureur de l'ensemble de ces informations.
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Validité du
Tarif

Ce tarif est valable 90 jours a compter de son émission et en tout état de cause jusqu'au 31/12/2020

Le soussigneg, représentant leégal de la societeé ou toute personne dument habilitée a la représenter, reconnait :

- Avoir eté informé que toute réeticence, fausse declaration ou inexactitude dans les reponses aux questions
qui précedent, entraine les sanctions prévues aux articles L113-8 (nullité du contrat) et L113-9 (réduction des
indemnités ou résiliation du contrat) du Code des Assurances,

- Avoir été informé qu'il peut demander a HYALIN Assurances ainsi qu'a l'Assureur CNA Hardy communication
et rectification de toute information le concernant, qui figurerait sur tout fichier a usage de la Sociéte. Ce droit,
prévu par la loi n°/8-17 du 6 janvier 1978, peut étre exercé aupres du Departement « Communication »,

- Avoir préalablement pris connaissance, accepter et rester en possession de la police HYALIN PRO CYBER
réeférenceée et jointe a la présente proposition ainsi que d'une copie de cette proposition et des conditions
particulieres de souscription adressées apres la souscription du contrat dassurance. Ces éléments constitueront
la base du contrat d’Assurance souscrit par le proposant,

- Avoirdonne a HYALIN Assurances mentionne en entéte de la presente proposition d'assurance, mandat exclusif
de placement de sa garantie HYALIN PRO CYBER placee aupres de la compagnie CNA Hardy, le présent
mandat annulant tout mandat et/ou instructions précédents.

Déclaration

Aprés nous étre renseignés, nous declarons que les informations fournies dans ce document sont exactes et que
Nnous n‘avons volontairement omis ni supprimé aucun fait. Les informations ainsi communiquées pourront servir
de base a la souscription de la police d'assurance HYALIN PRO CYBER souscrite aupres de CNA Hardy. Nous nous
engageons egalement a informer l'assureur de toute modification pouvant survenir de ce jour a la date d'effet de
notre police d'assurance .

Pourla Sociéte Proposante (le président, le gérant ou le représentant légal diment habilite de la société souscriptrice)

Faita: \ le: \

Signature et fonction du représentant légal du proposant avec cachet du proposant :

HYALIN Assurances - Courtier d’Assurance et Mandataire d'Assurance

SARL au capital de 75 000 € - Siege social : 19, boulevard Malesherbes 75008 Paris - RCS Paris B 533 156 808 - N°Orias 11 062 515 (www.orias.fr)

Hyalin Assurances en sa qualité de courtier d'assurance agit dans le cadre des dispositions de l‘article L521-2 |l 1° b. du Code des Assurances, assurée en assurance de responsabilité civile professionnelle
et garantie financiére conformes aux articles L 512-6 et L 512-7 du Code des Assurances et exercant sous controle de 'ACPR - 4, Place de Budapest CS 92429 - 75436 Paris Cedex 9 - Hyalin Assurances -
Service Réclamation - 19, boulevard Malesherbes -75008 Paris - tel : 01 70 37 97 70 reclamation@hyalin.fr - un accusé de réception vous sera envoyé sous 10 jours maximum et une réponse dans un délai
maximum de 2 mois

Conformément a la loi frangaise n°78 -17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés modifiée en 2004 et 2018 et au reglement (UE) 2016/679 du Parlement européen et du Conseil
du 27 avril 2016, les internautes bénéficient d'un droit d'acces, de rectification, de modification et de suppression des données les concernant. Ce droit peut étre exercé en adressant un email a l'adresse
direction@hyalin.fr ou un courrier auprés de : HYALIN Assurances - 19, boulevard Malesherbes 75008 Paris

Le contrat HYALIN Pro Cyber estassuré par CNA Insurance Company (Europe) SA, une société d'assurance de droit luxembourgeois dont le siege social est situé 35 F, avenue J.F. Kennedy, 1855 Luxembourg
etimmatriculée au registre des sociétés du Luxembourg sous le n° B222697, prise en sa succursale frangaise dont le siege est situé au 52-54 rue de la Victoire — 75009 Paris et dont le n° unique d'identification
est le 844115030 RCS Paris
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